ZARZĄDZENIE NR 9 
DYREKTORA GENERALNEGO SŁUŻBY ZAGRANICZNEJ
z dnia 16 listopada 2009 r.

w sprawie wdrożenia i eksploatacji systemu Bezpieczny Notebook 

w jednostkach organizacyjnych podległych Ministrowi Spraw Zagranicznych

Na podstawie art. 25 ust. 10 ustawy z dnia 21 listopada 2008 r. o służbie cywilnej (Dz. U. Nr 227, poz. 1505) zarządza się, co następuje:

Przepisy ogólne

‎§ 1.

Zarządzenie określa:

1) zasady przydziału, wdrożenia, eksploatacji, zarządzania oraz funkcjonalność komputerów przenośnych klasy notebook;

2) zasady przydziału oraz eksploatacji kart SIM;

3) zadania komórek organizacyjnych Ministerstwa Spraw Zagranicznych i placówek zagranicznych oraz obowiązki zatrudnionych w nich pracowników związane 
z wdrożeniem, utrzymaniem, użytkowaniem i zarządzaniem systemem Bezpieczny Notebook.

§ 2.

Pojęcia używane w zarządzeniu są zgodne z definicjami zawartymi w słowniku obowiązujących pojęć dla potrzeb Księgi Norm Teleinformatycznych i Teletechnicznych ustalonym w odrębnym trybie. 
§ 3.

1. Wprowadza się do eksploatacji system Bezpieczny Notebook w Ministerstwie Spraw Zagranicznych, placówkach zagranicznych i gospodarstwie pomocniczym – Zarząd Obsługi Ministerstwa Spraw Zagranicznych.

2. Z zastrzeżeniem ust. 3 i 4 w jednostkach organizacyjnych o których mowa w ust. 1 wycofuje się z użytku osób zajmujących stanowiska lub pełniących funkcje określone w załączniku, o którym mowa w § 8 ust. 1 i 4 zarządzenia, notebooki inne niż skonfigurowane jako system Bezpieczny Notebook.

3. Do celów szczególnych, szkoleniowych lub testowych dopuszcza się użytkowanie komputerów przenośnych innych niż skonfigurowane jako system Bezpieczny Notebook, każdorazowo za zgodą dyrektora komórki organizacyjnej Ministerstwa Spraw Zagranicznych właściwej w sprawach teleinformatyki.

4. Dla potrzeb systemów teleinformatycznych przeznaczonych do przetwarzania danych o klauzuli wyższej niż ta, którą przewidują Szczególne Wymagania Bezpieczeństwa i Procedury Bezpiecznej Eksploatacji systemu Bezpieczny Notebook dopuszcza się użytkowanie innych komputerów.  
5. Dyrektor komórki organizacyjnej Ministerstwa Spraw Zagranicznych właściwej 
w sprawach teleinformatyki jest upoważniony do wydania i aktualizowania instrukcji, wytycznych i poleceń określających model, szczegółowe zasady konfiguracji, wdrażania, eksploatacji, zarządzania i użytkowania notebooków oraz określających szczegółowe zasady użytkowania kart SIM.

6. Użytkownicy, a także inne osoby wykonujące obowiązki związane z zarządzaniem notebookami, ponoszą odpowiedzialność służbową za przestrzeganie zasad użytkowania systemu Bezpieczny Notebook określonych w instrukcji, wytycznych 
i poleceniach, o których mowa w ust. 5.

System Bezpieczny Notebook

§ 4.

1. System Bezpieczny Notebook składa się z wykorzystujących wspólną platformę sprzętową, logicznie odseparowanych od siebie podsystemów A i B, pracujących w odrębnych domenach. 

2. Notebook służy do przetwarzania danych oraz wymiany informacji z wykorzystaniem komunikacji tekstowej, video, graficznej i głosowej dla potrzeb służbowych w służbie zagranicznej, zarówno na terytorium Rzeczypospolitej Polskiej, jak i poza jej granicami.

3. Komunikacja, o której mowa w ust. 2 realizowana jest w ramach:

1) sieci teleinformatycznej Ministerstwa Spraw Zagranicznych;  

2) sieci Internet - poprzez łącza kablowe; 

3) sieci Internet - poprzez łącza bezprzewodowe, w technologii GSM;

4) sieci Internet - poprzez łącza bezprzewodowe, w technologii Wi-Fi.

4. Bezprzewodowy dostęp do sieci Internet realizowany jest przez zakup usług operatorów telefonii komórkowej, przy wykorzystaniu karty SIM oraz modemu GSM będącego opcjonalnym wyposażeniem notebooka.

5. Podsystem A, pracujący w domenie msz.gov.pl, zapewnia użytkownikom: 

1) dostęp do zasobów jawnej sieci teleinformatycznej Ministerstwa Spraw Zagranicznych;

2) dostęp do jawnej poczty elektronicznej Ministerstwa Spraw Zagranicznych;

3) dostęp do zasobów sieci Internet;

4) przetwarzanie jawnych danych i informacji przeznaczonych zarówno do użytku wewnętrznego, jak i zewnętrznego za pomocą aplikacji biurowych, powszechnego użytku oraz aplikacji specjalistycznych.

6. Podsystem B, pracujący w domenie spin.msz zapewnia użytkownikom:

1) dostęp do zasobów niejawnej sieci teleinformatycznej Ministerstwa Spraw Zagranicznych;

2) dostęp do niejawnej poczty elektronicznej Ministerstwa Spraw Zagranicznych;

3) przetwarzanie danych i informacji przeznaczonych wyłącznie do użytku wewnętrznego oraz danych i informacji niejawnych za pomocą aplikacji biurowych, powszechnego użytku oraz aplikacji specjalistycznych;

4) przetwarzanie danych i informacji jawnych chronionych prawem przed nieuprawnionych dostępem;
5) przetwarzanie danych osobowych za pomocą bazodanowych aplikacji.

7. Przetwarzanie oraz wymiana informacji, stanowiących tajemnicę służbową, posiadających klauzulę wyższą niż ta, którą przewidują Szczególne Wymagania Bezpieczeństwa i Procedury Bezpiecznej Eksploatacji systemu Bezpieczny Notebook jest zabronione.

Zadania komórek organizacyjnych i placówek zagranicznych

§ 5.

1. Dyrektor komórki organizacyjnej Ministerstwa Spraw Zagranicznych właściwej w sprawach teleinformatyki:

1) pełni funkcję organizatora (gestora) Systemu Bezpieczny Notebook w Ministerstwie Spraw Zagranicznych i w placówkach zagranicznych;

2) wnioskuje do kierownika jednostki organizacyjnej w rozumieniu przepisów o ochronie informacji niejawnych o  wyznaczenie administratora systemu sprawującego nadzór nad realizacją zadań związanych z jego funkcjonowaniem;

3) wyznacza administratora kart SIM, sprawującego nadzór nad realizacją zadań związanych z funkcjonowaniem usługi bezprzewodowego dostępu do sieci Internet,

4) sprawuje nadzór nad wykonywaniem obowiązków przez administratora systemu oraz przez administratora kart SIM;

5) w uzasadnionych przypadkach, w tym na wniosek dyrektora komórki organizacyjnej Ministerstwa Spraw Zagranicznych oraz kierownika placówki zagranicznej, może przydzielić notebook oraz kartę SIM osobom innym niż zajmujące stanowiska lub pełniące funkcje określone w załączniku, o którym mowa w § 9 ust. 4;

6) zapewnia sprawną organizację dystrybucji notebooków oraz kart SIM do pracowników Ministerstwa Spraw Zagranicznych, placówek zagranicznych oraz Zarządu Obsługi Ministerstwa Spraw Zagranicznych zajmujących stanowiska lub pełniących funkcje określone w załączniku, o którym mowa w § 9 ust. 4;

7) planuje środki finansowe na funkcjonowanie i rozwój systemu, 
w szczególności środki przeznaczone na zakup sprzętu, akcesoriów i licencji oprogramowania;

8) współpracuje z dyrektorem komórki właściwej do spraw finansowych w celu wykonania zadań określonych w zarządzeniu;

9) odpowiada za prowadzenie wydzielonej ewidencji notebooków, kart SIM, akcesoriów i licencji oprogramowania niezbędnych do funkcjonowania systemu; 

10) prowadzi sprawy formalno - prawne związane z wykorzystywaniem notebooka oraz systemu telefonii komórkowej, w szczególności zawiera umowy 
z użytkownikami, umowy cesji, oświadczenia o odpowiedzialności finansowej;

11) analizuje i racjonalizuje koszty funkcjonowania systemu oraz koszty usługi bezprzewodowego dostępu do sieci Internet poprzez sieć telefonii komórkowej GSM; 

12) identyfikuje przypadki przekroczenia limitu kosztów eksploatacji oraz zleca do komórki właściwej do spraw finansowych wystawianie i rozliczanie not księgowych z tego tytułu.

2. Dyrektor komórki organizacyjnej właściwej do spraw szkolenia organizuje szkolenie administratorów i użytkowników, które są realizowane we współpracy z komórką organizacyjną Ministerstwa Spraw Zagranicznych właściwą do spraw teleinformatyki. 

Obowiązki administratora systemu

§ 6.

1. Administrator systemu jest obowiązany:

1) wykonywać obowiązki określone w instrukcji, o której mowa w § 3 ust. 5; 

2) instalować albo sprawować nadzór nad instalacją systemu; 

3) zapewnić ciągłość działania systemu;

4) zarządzać systemem zgodnie z zasadami określonymi w Szczegółowych Wymaganiach Bezpieczeństwa Systemu oraz Procedurach Bezpiecznej Eksploatacji;
5) zapewnić podstawowe szkolenie użytkownika systemu podczas wydania notebooka, a w szczególności poinstruować użytkowników w zakresie przestrzegania zasad bezpieczeństwa;

6) w przypadku wystąpienia zdarzenia zagrażającego bezpieczeństwu systemu ograniczyć uprawnienia dostępowe użytkownika włącznie z zablokowaniem dostępu do infrastruktury teleinformatycznej Ministerstwa Spraw Zagranicznych na czas niezbędny do wyjaśnienia zaistniałego zdarzenia;

7) wnioskować o wyciągnięcie konsekwencji służbowych w stosunku do osób naruszających przepisy zarządzenia;

8) współpracować z właściwą w sprawach szkoleń komórką organizacyjną Ministerstwa Spraw Zagranicznych w zakresie opracowywania materiałów szkoleniowych dla użytkowników systemu;

9) powiadomić inspektora bezpieczeństwa teleinformatycznego w Ministerstwie Spraw Zagranicznych o przypadku kradzieży lub zagubienia notebooka, kradzieży lub zagubienia karty dostępowej, ujawnieniu hasła do notebooka lub kodu PIN do karty dostępowej;

10) nie ujawniać nikomu, poza dyrektorem komórki organizacyjnej właściwej do spraw teleinformatyki na jego uzasadnione żądanie, informacji dotyczących wykorzystania systemu przez użytkowników oraz przetwarzanych w systemie przez nich treści;

11) współpracować z administratorem kart SIM oraz administratorem Wielofunkcyjnych Kart Dostępowych w zakresie niezbędnym do wykonania zarządzenia;
12) tworzyć i aktualizować dokumentację techniczną systemu oraz przedkładać ją do zatwierdzenia dyrektorowi komórki organizacyjnej właściwej do spraw teleinformatyki.

2. Administrator systemu, w odniesieniu do podsystemu B, wykonuje także obowiązki  administratora systemu określone w przepisach o ochronie informacji niejawnych. 

3. W placówce zagranicznej zadania, określone w ust. 1 pkt. 5, 7, 9 i 11 oraz inne zadania określone przez administratora systemu w Ministerstwie Spraw Zagranicznych wykonuje regionalny administrator systemów teleinformatycznych, którego w tym zakresie nadzoruje administrator systemu. 

4. Regionalny administrator systemów teleinformatycznych powiadamia niezwłocznie administratora systemu oraz administratora kart dostępowych o zgłoszonym do niego przypadku kradzieży lub zagubienia notebooka, karty dostępowej, lub podejrzeniu o uzyskaniu dostępu do kodu PIN karty dostępowej lub hasła do notebooka przez osoby nieuprawnione.

Obowiązki administratora kart SIM 

§ 7.

1. Administrator kart SIM jest obowiązany:

1) ściśle współpracować z przedstawicielem operatora telefonii komórkowej realizującym usługę bezprzewodowego dostępu do Internetu;

2) w przypadku zagubienia karty SIM zablokować dostęp do bezprzewodowej usługi transmisji danych na czas niezbędny do wyjaśnienia zaistniałego zdarzenia;

3) wnioskować o wyciągnięcie konsekwencji służbowych w stosunku do osób naruszających przepisy zarządzenia;

4) powiadomić inspektora bezpieczeństwa teleinformatycznego w Ministerstwie Spraw Zagranicznych o przypadku kradzieży lub zagubienia karty SIM;

5) współpracować z administratorem systemu.

2. W placówce zagranicznej zadania, określone w pkt. 1 wykonuje regionalny administrator sieci teleinformatycznych, którego w tym zakresie nadzoruje administrator kart SIM. 

3. Regionalny administrator systemów teleinformatycznych powiadamia niezwłocznie administratora kart SIM o zgłoszonym do niego przypadku kradzieży lub zagubienia karty SIM, lub podejrzeniu o uzyskaniu dostępu do kodu PIN karty SIM przez osoby nieuprawnione.

Obowiązki administratorów systemów albo aplikacji wspierających
§ 8. 

Administratorzy systemów albo aplikacji wspierających obowiązani są do:

1) ścisłej współpracy z administratorem systemu;

2) przedstawiania do konsultacji i akceptacji wszelkich zmian w konfiguracji serwerów, usług oraz systemów mających wpływ na funkcjonowanie systemu;

3) powiadamiania administratora systemu o wystąpieniu zdarzeń zagrażających bezpieczeństwu systemu lub utracie ciągłości działania;

4) instalowania i konfigurowania sprzętu oraz oprogramowania niezbędnego do niezawodnej pracy systemów wspierających;

5) aktualizowania oprogramowania systemów wspierających;

6) zapewnienia ciągłości działania systemów wspierających;

7) podejmowania czynności w celu wyjaśnienia wszelkich zaobserwowanych nieprawidłowości w działaniu systemu.

Zasady przydziału notebooków 

§ 9. 

1. Notebook przydziela się osobom, które:

1) są uczestnikami procesów wymiany kluczowych informacji o krótkim okresie ważności; 

2) uczestniczą w procesach zarządzania na szczeblu kierowniczym (kierownictwa Ministerstwa Spraw Zagranicznych, kierownictwa komórki organizacyjnej 
i kierownictwa placówki zagranicznej) oraz na szczeblu wewnętrznych struktur zarządczych w ramach komórek i placówek (wydziałów, referatów, samodzielnych stanowisk); 

3) wykonują obowiązki wymagające przebywania w celach służbowych poza siedzibą Ministerstwa Spraw Zagranicznych lub placówki zagranicznej, przy założeniu konieczności utrzymywania ciągłego kontaktu z innymi pracownikami oraz dostępu do zasobów informacyjnych Ministerstwa Spraw Zagranicznych. 

2. Z zastrzeżeniem ust. 3 użytkownikowi może zostać przydzielony tylko jeden komputer klasy notebook albo klasy desktop. 
3. W przypadkach konieczności przeprowadzenia testów nowych rozwiązań teleinformatycznych albo w przypadkach szczególnych dodatkowy komputer klasy notebook albo klasy desktop może zostać przydzielony użytkownikowi za zgodą dyrektora komórki organizacyjnej właściwej do spraw teleinformatyki.

4. Wykaz zajmowanych stanowisk i wykonywanych funkcji przez osoby, o których mowa w ust. 1 określa załącznik nr 1 do zarządzenia.  

5. Innym osobom nie zajmującym stanowisk albo nie pełniącym funkcji określonych 
w załączniku, o którym mowa w ust. 4 notebook może zostać przydzielony za zgodą dyrektora komórki organizacyjnej właściwej do spraw teleinformatyki na uzasadniony wniosek dyrektora innej komórki organizacyjnej lub kierownika placówki zagranicznej.

6. Notebook przydzielony użytkownikowi miejscowemu nie może mieć zainstalowanego podsystemu B.  

7. Notebook z zainstalowanym podsystemem B może zostać przydzielony wyłącznie użytkownikowi krajowemu, posiadającemu poświadczenie bezpieczeństwa upoważniające go do dostępu do informacji niejawnych oznaczonych klauzulą „zastrzeżone” lub wyższą.  

8. Użytkownik jest zobowiązany do zwrotu notebooka niezwłocznie po zaprzestaniu zajmowania stanowiska albo pełnienia funkcji określonych w załączniku, o którym mowa w ust. 3 oraz każdorazowo na żądanie administratora systemu, lub osoby przez niego upoważnionej. W uzasadnionych przypadkach użytkownik może uzgodnić inny termin zwrotu.

9. Przepisy zarządzenia dotyczące obowiązków pracownika i pracodawcy stosuje się do osób nie będących pracownikami Ministerstwa Spraw Zagranicznych lub placówki zagranicznej którym ze względu na szczególne potrzeby służby zagranicznej przydzielono notebook. w trybie określonym w ust. 5. 

Zasady przydziału kart SIM

§ 10.

1. Kartę SIM przydziela się osobom które:

1) uczestniczą w procesach zarządzania na szczeblu kierowniczym (kierownictwa Ministerstwa Spraw Zagranicznych, kierownictwa komórki organizacyjnej 
i kierownictwa placówki zagranicznej) oraz pracownikom komórki organizacyjnej właściwej w sprawach teleinformatyki kluczowych dla utrzymania systemów łączności oraz systemów informatycznych;

2) Wykaz stanowisk i funkcji zajmowanych przez osoby, o których mowa w ust. 1 określa załącznik nr 2 do zarządzenia.  

2. Innym osobom nie zajmującym stanowisk albo nie pełniącym funkcji określonych 
w załączniku, o którym mowa w ust. 2  karta SIM może zostać przydzielona za zgodą dyrektora komórki organizacyjnej właściwej do spraw teleinformatyki na uzasadniony wniosek dyrektora komórki organizacyjnej lub kierownika placówki zagranicznej. 

3. Użytkownik jest zobowiązany do zwrotu karty SIM niezwłocznie po zaprzestaniu zajmowania stanowiska albo pełnienia funkcji określonych w załączniku, o którym mowa w ust. 2 oraz każdorazowo na żądanie administratora kart SIM, lub osoby przez niego upoważnionej. W uzasadnionych przypadkach użytkownik może uzgodnić inny termin zwrotu.  

Obowiązki użytkownika

§ 11.

1. Użytkownik jest zobowiązany do wykorzystywania notebooka do celów służbowych zgodnie z zasadami określonymi w Szczegółowych Wymaganiach Bezpieczeństwa Systemu oraz Procedurach Bezpiecznej Eksploatacji.
2. Użytkownik jest zobowiązany korzystać z notebooka w taki sposób, aby ograniczyć ryzyko nieuprawnionego zapoznania się osób postronnych z informacjami przesyłanymi i przetwarzanymi za pomocą tego urządzenia.
3. Użytkownik korzystając z notebooka wyposażonego w modem GSM wraz z kartą SIM zobowiązany jest kierować się zasadą oszczędności, w szczególności nie korzystać z bezprzewodowego dostępu do sieci Internet w technologii GSM, jeżeli istnieje możliwość skorzystania z innych, mniej kosztownych środków łączności, chyba, że ze względów bezpieczeństwa należy skorzystać z technologii GSM.

4. Użytkownik odpowiada za utratę, zniszczenie lub inną szkodę powstałą w notebooku oraz dołączonych do tego urządzenia akcesoriach na zasadach określonych 
w przepisach Kodeksu Pracy dla odpowiedzialności za mienie pracodawcy powierzone pracownikowi, w szczególności odpowiada w pełnej wysokości za szkodę powstałą w tym mieniu, chyba że wykaże, iż powstała ona z przyczyn od niego niezależnych. 
5. Użytkownik jest obowiązany:
1) chronić notebook, kartę SIM, hasła dostępu do notebooka, kod PIN do karty dostępowej oraz kod PIN do karty SIM przed dostępem osób nieuprawnionych, a także przed ryzykiem przypadkowej utraty bądź kradzieży;

2) nie udostępniać notebooka do użytku innym osobom;   
3) przestrzegać zasad użytkowania, określonych w instrukcji, o której mowa w § 3 ust. 5 oraz stosować wytyczne i polecenia wydane w tym zakresie przez dyrektora komórki organizacyjnej właściwej w sprawach teleinformatyki oraz działającego z jego upoważnienia administratora; 

4) niezwłocznie powiadamiać Centrum Wsparcia Technicznego w Ministerstwie Spraw Zagranicznych, a następnie bezpośredniego przełożonego o przypadku kradzieży lub zagubienia notebooka, karty dostępowej, lub o podejrzeniu o uzyskaniu dostępu do kodu PIN karty dostępowej, kradzieży lub zagubienia karty SIM, lub o podejrzenie o uzyskaniu dostępu do kodu PIN karty SIM, lub hasła do notebooka przez osoby nieuprawnione;

5) przechowywać hasła do notebooka oraz kody PIN karty dostępowej i karty SIM zgodnie z zasadami określonymi w Procedurach Bezpiecznej Eksploatacji.  

6. Regulamin pracy określa, związane ze stosunkiem pracy użytkownika, szczegółowe obowiązki pracownicze wynikające z przydzielenia mu notebooka, w tym przypadki, w których  użytkownik jest zobowiązany używać notebooka poza ustalonymi godzinami pracy.

Koszty eksploatacji kart SIM

§ 12.

1. Pracownik korzystający z karty SIM ponosi koszty jej eksploatacji w wysokości stanowiącej różnicę między faktyczną wysokością rachunku wystawionego przez operatora sieci komórkowej za dany miesiąc, a wysokością limitu kosztów eksploatacji terminala ustalonego dla niego przez pracodawcę.

2. Limity kosztów eksploatacji karty SIM, które ponosi pracodawca określa załącznik nr 3 do rozporządzenia.


3. Na wniosek kierownika placówki, dyrektor komórki organizacyjnej właściwej do spraw teleinformatyki może określić dla placówki zagranicznej inne, niż określone w załączniku nr 3 do zarządzenia, limity kosztów eksploatacji kart SIM, które ponosi pracodawca.

4. W przypadkach uzasadnionych charakterem obowiązków służbowych wykonywanych przez pracownika lub szczególnymi okolicznościami towarzyszącymi ich wykonywaniu dyrektor komórki organizacyjnej właściwej do teleinformatyki, na pisemny, uzasadniony wniosek pracownika, zaakceptowany przez dyrektora będącego przełożonym pracownika może: 

1) wyrazić zgodę na pokrycie kosztów eksploatacji karty SIM w wysokości przekraczającej wysokość kosztów, które ponosi pracodawca; 

2) ustalić dla pracownika indywidualny limit kosztów eksploatacji karty SIM, które ponosi pracodawca. 

5. Przepis ust. 4 stosuje się odpowiednio do kierownika placówki zagranicznej. 

6. Podstawą zwrotu kosztów, o których mowa w ust. 1 jest umowa, której wzory określają odpowiednio załączniki nr 4 i 5 do zarządzenia. 

Bezpieczeństwo  systemu 

§ 13.

1. Administrator systemu odpowiada za bezpieczeństwo systemu, w tym stosuje zasady bezpieczeństwa określone przez dyrektora komórki organizacyjnej właściwej do spraw bezpieczeństwa teleinformatycznego, a także zasady bezpieczeństwa zawarte w Szczegółowych Wymaganiach Bezpieczeństwa Systemu i Procedurach Bezpiecznej Eksploatacji oraz koordynuje i nadzoruje ich wdrażanie na serwerach domenowych po zatwierdzeniu ich przez dyrektora komórki organizacyjnej Ministerstwa Spraw Zagranicznych właściwej do spraw teleinformatyki. 
2. Dyrektor komórki organizacyjnej właściwej do spraw teleinformatyki uzgadnia nowe zasady bezpieczeństwa z dyrektorem komórki organizacyjnej właściwej do spraw bezpieczeństwa teleinformatycznego, który odpowiada za tworzenie i nadzór nad wdrożeniem polityki bezpieczeństwa teleinformatycznego urzędu.
Przepisy przejściowe

§ 14.

1. Użytkownikowi może zostać przydzielony jeden notebook tylko po uprzednim zdaniu dotychczas użytkowanego komputera klasy desktop lub innego komputera przenośnego.
2. Z zastrzeżeniem § 3 ust. 3 i 4 w terminie do 30 czerwca 2010 r. w jednostkach organizacyjnych podległych Ministrowi Spraw Zagranicznych wycofuje się z użytku, komputery klasy desktop i notebook niespełniające wymagań określonych dla systemu Bezpieczny Notebook. 
Przepisy końcowe

§ 15.

1. Dyrektor komórki organizacyjnej właściwej w sprawach teleinformatyki jest zobowiązany do opracowania i wdrożenia w terminie 14 dni od wejścia w życie zarządzenia instrukcji, o której mowa w § 3 ust. 5.

2. Dyrektor Zarządu Obsługi Ministerstwa Spraw Zagranicznych w terminie 30 dni od wejścia w życie zarządzenia przekaże z zachowaniem trybu określonego właściwymi przepisami do komórki organizacyjnej Ministerstwa Spraw Zagranicznych właściwej w sprawach teleinformatyki pozostające w ewidencji majątkowej Zarządu Obsługi Ministerstwa Spraw Zagranicznych notebooki, dołączone do nich akcesoria oraz związane z nimi prawa niematerialne, a także dokumentację dostarczoną przez producenta.

§ 16.

Zarządzenie wchodzi w życie z dniem podpisania.

Załącznik Nr 1 do zarządzenia nr 9 Dyrektora Generalnego Służby Zagranicznej z dnia 16 listopada 2009 r. w sprawie wdrożenia i eksploatacji systemu Bezpieczny Notebook w jednostkach organizacyjnych podległych Ministrowi Spraw Zagranicznych.

Wykaz stanowisk i funkcji użytkowników systemu Bezpieczny Notebook

1) Minister Spraw Zagranicznych;

2) Sekretarz stanu w Ministerstwie Spraw Zagranicznych;

3) Podsekretarz stanu w Ministerstwie Spraw Zagranicznych; 

4) Dyrektor Generalny Służby Zagranicznej; 

5) dyrektor komórki organizacyjnej Ministerstwa Spraw Zagranicznych; 

6) zastępca dyrektora komórki organizacyjnej Ministerstwa Spraw Zagranicznych;

7) dyrektor Zarządu Obsługi  Ministerstwa Spraw Zagranicznych;

8) zastępca dyrektora Zarządu Obsługi Ministerstwa Spraw Zagranicznych;

9) kierownik placówki zagranicznej;

10) zastępca kierownika placówki zagranicznej lub pracownik wyznaczony do zastępowania kierownika placówki zagranicznej; 

11) pełnomocnik lub specjalny wysłannik Ministra Spraw Zagranicznych, a także inna osoba wykonująca szczególne funkcje określone przez Ministra Spraw Zagranicznych w akcie prawa wewnętrznego oraz osoba pełniąca funkcję asystenta tych osób; 

12) rzecznik prasowy Ministra Spraw Zagranicznych;

13) doradca lub asystent w gabinecie politycznym Ministra Spraw Zagranicznych; 

14) asystent członka kierownictwa Ministerstwa Spraw Zagranicznych;

15) naczelnik wydziału;

16) kierujący referatem;

17) naczelnik wydziału lub kierownik zespołu w Zarządzie Obsługi Ministerstwa Spraw Zagranicznych;

18) kierownik projektu oraz członek zespołu projektowego; 

19) kierownik wydziału lub referatu w placówce zagranicznej lub w przypadku mniejszych placówek pracownik zatrudniony na samodzielnym stanowisku ds. politycznych 
lub ekonomicznych; 

20) kierownik administracyjno-finansowy placówki zagranicznej lub osoba wykonująca takie obowiązki;

21) pracownik placówki zagranicznej odpowiedzialny za sprawy protokolarne;

22) konsul wykonujący czynności w zakresie opieki konsularnej; 

23) pracownik Protokołu Dyplomatycznego odpowiedzialny za obsługę wizyt oficjalnych;

24) pracownik odpowiedzialny za reagowanie kryzysowe oraz sprawy bezpieczeństwa placówek zagranicznych;

25) pracownik komórki właściwej w sprawach teleinformatyki;

26) regionalny administrator systemów teleinformatycznych;
27) regionalny administrator systemów zabezpieczeń technicznych;

28) pracownik obsługi prasowej Ministerstwa Spraw Zagranicznych;

29) radca prawny w Ministerstwie Spraw Zagranicznych.

Załącznik Nr 2 do zarządzenia nr 9 Dyrektora Generalnego Służby Zagranicznej z dnia 16 listopada 2009 r. w sprawie wdrożenia i eksploatacji systemu Bezpieczny Notebook w jednostkach organizacyjnych podległych Ministrowi Spraw Zagranicznych.

Wykaz stanowisk i funkcji użytkowników kart SIM

1) Minister Spraw Zagranicznych;

2) Sekretarz Stanu w MSZ;

3) Podsekretarz Stanu w MSZ;

4) Dyrektor Generalny Służby Zagranicznej;

5) pełnomocnicy Ministra Spraw Zagranicznych;

6) rzecznik prasowy MSZ;

7) dyrektor Gabinetu Politycznego;

8) dyrektor komórki organizacyjnej Ministerstwa Spraw Zagranicznych;

9) zastępca dyrektora komórki organizacyjnej Ministerstwa Spraw Zagranicznych;

10) dyrektor Zarządu Obsługi;

11) zastępcy dyrektora Zarządu Obsługi;

12) pracownicy komórki organizacyjnej Ministerstwa Spraw Zagranicznych właściwej w sprawach teleinformatyki odpowiedzialni za krytyczne dla funkcjonowania resortu elementy infrastruktury teleinformatycznej;

13) kierownik placówki zagranicznej;

14) zastępca kierownika placówki zagranicznej;

15) konsulowie wykonujący czynności konsularne poza siedzibą urzędu;

16) Regionalni Administratorzy Systemów Teleinformatycznych w kontynentalnych węzłach teleinformatycznych.
Załącznik Nr 3 do zarządzenia nr 9 Dyrektora Generalnego Służby Zagranicznej z dnia 16 listopada 2009 r. w sprawie wdrożenia i eksploatacji systemu Bezpieczny Notebook 
w jednostkach organizacyjnych podległych Ministrowi Spraw Zagranicznych.

Limity kosztów eksploatacji kart SIM ponoszone przez pracodawcę.


	Stanowisko/funkcja
	Wysokość kosztów które ponosi pracodawca

	Minister Spraw Zagranicznych, Sekretarz Stanu w MSZ, Podsekretarz Stanu w MSZ, Dyrektor Generalny Służby Zagranicznej, rzecznik prasowy Ministra Spraw Zagranicznych, Dyrektor Sekretariatu Ministra Spraw Zagranicznych, Pełnomocnik Ministra Spraw Zagranicznych
	W pełnej wysokości za:

· transmisję danych w ruchu krajowym
 i zagranicznym

	Dyrektor komórki organizacyjnej MSZ

Dyrektor Zarządu Obsługi MSZ

Zastępca dyrektora komórki organizacyjnej MSZ 

Zastępca dyrektora Zarządu Obsługi MSZ
	W pełnej wysokości za:

· transmisję danych  w ruchu krajowym 

W wysokości 200 zł za

· transmisję danych w ruchu zagranicznym  

	Pracownicy komórki organizacyjnej Ministerstwa Spraw Zagranicznych właściwej w sprawach teleinformatyki odpowiedzialni za krytyczne dla funkcjonowania resortu elementy infrastruktury teleinformatycznej
	W pełnej wysokości za:

· transmisję danych  w ruchu krajowym 

 W wysokości 200 zł za

· transmisję danych w ruchu zagranicznym  

	Kierownik placówki zagranicznej

Zastępca kierownika placówki zagranicznej 

Konsulowie  wykonujący czynności konsularne poza siedzibą urzędu


	W pełnej wysokości za:

· transmisję danych  w ruchu krajowym 

 W wysokości 200 zł za

· transmisję danych w ruchu zagranicznym


	Regionalni Administratorzy Systemów Teleinformatycznych w kontynentalnych węzłach teleinformatycznych
	W pełnej wysokości za:

· transmisję danych  w ruchu krajowym 

 W wysokości 200 zł za

transmisję danych w ruchu zagranicznym  


Załącznik Nr 4 do zarządzenia nr 9 Dyrektora Generalnego Służby Zagranicznej z dnia 16 listopada 2009 r. w sprawie wdrożenia i eksploatacji systemu Bezpieczny Notebook w jednostkach organizacyjnych podległych Ministrowi Spraw Zagranicznych.

(Wzór umowy zawieranej z pracownikiem resortu spraw zagranicznych)

Umowa

użytkowania  służbowego komputera klasy notebook

zawarta w dniu ……………pomiędzy:

………………………………………………………
, reprezentowanym przez ………………………………….. zwanym dalej „Pracodawcą”
a
Panią/Panem ……………………, zwanym dalej „Pracownikiem”. 

§ 1.

Pracodawca powierza Pracownikowi do celów służbowych komputer przenośny klasy notebook …………………..... o numerze seryjnym ………….., wraz z akcesoriami wymienionymi w § 3, wyposażony/niewyposażony 
  w:
1) modem GSM,

2) kartę SIM o numerze IMEI:…………………………. z włączoną usługą transmisji danych, zapewniającą dostęp do sieci Internet.

§ 2.

1. Pracownik zobowiązuje się:

1) chronić przed utratą, zniszczeniem i dbać o powierzony mu notebook i akcesoria, w szczególności użytkować go zgodnie z instrukcją producenta oraz przestrzegać przepisów zarządzenia nr 9 Dyrektora Generalnego Służby Zagranicznej z dnia 16 listopada 2009 r. w sprawie wdrożenia i eksploatacji Systemu Bezpieczny Notebook 
w jednostkach organizacyjnych podległych Ministrowi Spraw Zagranicznych, a także instrukcji Dyrektora Biura Informatyki i Telekomunikacji w sprawie szczegółowych zasad budowy, wdrażania, eksploatacji, zarządzania systemem Bezpieczny Notebook oraz szczegółowych zasad dostępu do Internetu poprzez sieć telefonii komórkowej;

2) użytkować powierzony notebook zgodnie z przepisami o ochronie informacji niejawnych, a w szczególności nie przetwarzać ani nie przechowywać na powierzonym notebooku informacji niejawnych posiadających klauzulę wyższą niż ta, która jest określona w Szczególnych Wymaganiach Bezpieczeństwa i Procedurach Bezpiecznej Eksploatacji systemu Bezpieczny Notebook;
3) ponosić ewentualne koszty eksploatacji karty SIM wykorzystywanej poza granicami kraju w wysokości stanowiącej różnicę między faktyczną wysokością rachunku wystawionego przez operatora sieci komórkowej a wysokością kosztów, które ponosi pracodawca oraz koszty eksploatacji wynikające z wykorzystania usługi bezprzewodowego dostępu do sieci Internet do celów prywatnych. Koszty eksploatacji oraz limity karty SIM  w ruchu krajowym oraz w ruchu zagranicznym (roaming), określone są  w załączniku do zarządzenia Dyrektora Generalnego Służby Zagranicznej nr 9 z dnia 16 listopada 2009 r. w sprawie wdrożenia i eksploatacji systemu Bezpieczny Notebook w jednostkach organizacyjnych podległych Ministrowi Spraw Zagranicznych,

4) na wezwanie Pracodawcy lub osoby przez niego upoważnionej zwrócić niezwłocznie notebook wraz z akcesoriami powierzonymi przez pracodawcę albo określone przez Pracodawcę akcesoria,

5) znać przepisy, o których mowa w pkt. 1 i 2 oraz zapoznawać się na bieżąco z ich zmianami.

2. Pracownik odpowiada za utratę, zniszczenie lub inną szkodę powstałą w notebooku oraz dołączonych do tego notebooka akcesoriach na zasadach określonych 
w art.124 – 127 Kodeksu pracy.  


§ 3.

1.  Pracownik oświadcza, że dokonał osobistego odbioru oraz nie zgłasza zastrzeżeń co do ilości powierzonego mu mienia, w skład którego wchodzą: notebook, o którym mowa w § 1 oraz następujące akcesoria
:
1) stacja dokująca - 1 szt.;

2) myszka zewnętrzna - 1 szt.; 

3) klawiatura zewnętrzna - 1 szt.;

4) zasilacz podróżny- 1 szt.;

5) zasilacz standardowy - 1 szt.;

6) czytnik kart dostępowych - 1 szt.;

7) filtr ekranu - 1 szt.; 

8) torba - 1 szt.;

9) inne akcesoria:

(nazwa)……………….…………………(ilość)...(pracodawca)……....(pracownik) ……….(data)….

(nazwa)……………….…………………(ilość)...(pracodawca)……....(pracownik) ….…….(data)….

(nazwa)……………….…………………(ilość)...(pracodawca)……....(pracownik) ……….(data)….

2. Pracownik oświadcza, że zapoznał się z przepisami pracodawcy, o których mowa w § 2 ust. 1 pkt. 1, w szczególności z przepisami dotyczącymi ochrony powierzonego mu mienia przed ryzykiem uszkodzenia bądź utraty, w tym kradzieży oraz trybem udzielania w tym zakresie porad w przypadku wątpliwości i uznaje, że w ten sposób pracodawca stworzył wystarczające warunki umożliwiające zabezpieczenie powierzonego mu mienia. 

§ 4.

1. Wezwanie do zwrotu notebooka jest równoznaczne z rozwiązaniem niniejszej umowy.

2. Pracodawca zastrzega sobie prawo do jednostronnego rozwiązania umowy w każdym czasie, bez konieczności uzasadniania przyczyny.

3. Zwrot komputera i akcesoriów potwierdza się poprzez podpisanie adnotacji na egzemplarzu umowy przez Pracownika oraz Pracodawcę albo osobę upoważnioną do przyjęcia mienia pracodawcy.

§ 5.

1. Wszelkie zmiany umowy wymagają formy pisemnej.

2. W sprawach nieuregulowanych niniejszą umową zastosowanie mają przepisy Kodeksu pracy.

3. Właściwym do rozstrzygania sporów z niniejszej umowy jest sąd pracy właściwy dla siedziby Pracodawcy.

4. Umowa jest sporządzona w dwóch jednobrzmiących egzemplarzach po jednym dla każdej ze stron.

	Pracodawca

…………………………
	Pracownik 

…………………………


Adnotacja:  

Zgodnie z § 4 ust. 3 umowy zawartej w dniu ………….....… potwierdza się zwrot  komputera lub następujących akcesoriów:

(nazwa)……………….…………….….……(ilość)....(pracodawca)….…....(pracownik) ……..….(data)……

(nazwa)……………….……………..………(ilość)....(pracodawca)….…....(pracownik) …..…….(data)……

(nazwa)……………….………………..……(ilość)....(pracodawca)….…....(pracownik) …..…….(data)……

(nazwa)……………….…………….….……(ilość)....(pracodawca)….…....(pracownik) …..…….(data)……

(nazwa)……………….………………..……(ilość)....(pracodawca)….…....(pracownik) …..…….(data)……

(nazwa)……………….………………..……(ilość)….(pracodawca)….…....(pracownik) ….…….(data)……

(nazwa)……………….…………….….……(ilość)....(pracodawca)….…....(pracownik) …..…….(data)……

(nazwa)……………….………………..……(ilość)....(pracodawca)….…....(pracownik) …..…….(data)……

Załącznik Nr 5 do zarządzenia nr 9 Dyrektora Generalnego Służby Zagranicznej z dnia 16 listopada 2009 r. w sprawie wdrożenia i eksploatacji systemu Bezpieczny Notebook w jednostkach organizacyjnych podległych Ministrowi Spraw Zagranicznych.

(Wzór umowy zawieranej z osobą nie będącą pracownikiem resortu spraw zagranicznych)

Umowa

użytkowania  służbowego komputera klasy notebook

zawarta w dniu ……………pomiędzy:

………………………………………………………
, reprezentowanym przez ………………………………….. zwanym dalej „Powierzającym”
a
Panią/Panem ……………………, zwanym dalej „Użytkownikiem”. 

§ 1.

Powierzający powierza Użytkownikowi do celów służbowych komputer przenośny klasy notebook …………………..... o numerze seryjnym ………….., wraz z akcesoriami wymienionymi w § 3, wyposażony/niewyposażony 
  w:
1) modem GSM,

2) kartę SIM o numerze IMEI:…………………………. z włączoną usługą transmisji danych, zapewniającą dostęp do sieci Internet.

§ 2.

1. Użytkownik zobowiązuje się:

1) chronić przed utratą, zniszczeniem i dbać o powierzony mu notebook i akcesoria, w szczególności użytkować go zgodnie z instrukcją producenta oraz przestrzegać przepisów zarządzenia nr 9 Dyrektora Generalnego Służby Zagranicznej z dnia 16 listopada 2009 r. w sprawie wdrożenia i eksploatacji Systemu Bezpieczny Notebook 
w jednostkach organizacyjnych podległych Ministrowi Spraw Zagranicznych, a także instrukcji Dyrektora Biura Informatyki i Telekomunikacji w sprawie szczegółowych zasad budowy, wdrażania, eksploatacji, zarządzania systemem Bezpieczny Notebook oraz szczegółowych zasad dostępu do Internetu poprzez sieć telefonii komórkowej;

2) użytkować powierzony notebook zgodnie z przepisami o ochronie informacji niejawnych, a w szczególności nie przetwarzać ani nie przechowywać na powierzonym notebooku informacji niejawnych posiadających klauzulę wyższą niż ta, która jest określona w Szczególnych Wymaganiach Bezpieczeństwa i Procedurach Bezpiecznej Eksploatacji systemu Bezpieczny Notebook;
3) ponosić ewentualne koszty eksploatacji karty SIM wykorzystywanej poza granicami kraju w wysokości stanowiącej różnicę między faktyczną wysokością rachunku wystawionego przez operatora sieci komórkowej a wysokością kosztów, które ponosi Powierzający oraz koszty eksploatacji wynikające z wykorzystania usługi bezprzewodowego dostępu do sieci Internet do celów prywatnych. Koszty eksploatacji oraz limity karty SIM  w ruchu krajowym oraz w ruchu zagranicznym (roaming), określone są  w załączniku do zarządzenia Dyrektora Generalnego Służby Zagranicznej nr 9 z dnia 16 listopada 2009 r. w sprawie wdrożenia i eksploatacji systemu Bezpieczny Notebook w jednostkach organizacyjnych podległych Ministrowi Spraw Zagranicznych,

4) na wezwanie Powierzającego lub osoby przez niego upoważnionej zwrócić niezwłocznie notebook wraz z akcesoriami powierzonymi przez Powierzającego albo określone przez Powierzającego akcesoria,

5) znać przepisy, o których mowa w pkt 1 i 2 oraz zapoznawać się na bieżąco z ich zmianami.

2. Użytkownik odpowiada w pełnej wysokości za utratę, zniszczenie lub inną szkodę powstałą w notebooku oraz dołączonych do tego notebooka akcesoriach, chyba że wykaże, że szkoda powstała z przyczyn od niego niezależnych.

§ 3.
1.  Użytkownik oświadcza, że dokonał osobistego odbioru oraz nie zgłasza zastrzeżeń co do ilości powierzonego mu mienia, w skład którego wchodzą: notebook, o którym mowa w § 1 oraz następujące akcesoria 
:
1) stacja dokująca - 1 szt.;

2) myszka zewnętrzna - 1 szt.; 

3) klawiatura zewnętrzna - 1 szt.;

4) zasilacz podróżny- 1 szt.;

5) zasilacz standardowy - 1 szt.;

6) czytnik kart dostępowych - 1 szt.;

7) filtr ekranu - 1 szt.; 

8) torba - 1 szt.;

9) inne akcesoria:

(nazwa)……………….…………………(ilość)...(powierzający)……....(użytkownik) ……….(data)….

(nazwa)……………….…………………(ilość)...(powierzający)……....(użytkownik)  .…….(data)….

(nazwa)……………….…………………(ilość)...(powierzający)……....(użytkownik) ……….(data)….

2. Użytkownik oświadcza, że zapoznał się z przepisami powierzającego, o których mowa w § 2 ust. 1 pkt. 1, w szczególności z przepisami dotyczącymi ochrony powierzonego mu mienia przed ryzykiem uszkodzenia bądź utraty, w tym kradzieży oraz trybem udzielania w tym zakresie porad w przypadku wątpliwości i uznaje, że w ten sposób powierzający stworzył wystarczające warunki umożliwiające zabezpieczenie powierzonego mu mienia. 

§ 4.

1. Wezwanie do zwrotu notebooka jest równoznaczne z rozwiązaniem niniejszej umowy.

2. Powierzający zastrzega sobie prawo do jednostronnego rozwiązania umowy w każdym czasie, bez konieczności uzasadniania przyczyny.

3. Zwrot komputera i akcesoriów potwierdza się poprzez podpisanie adnotacji na egzemplarzu umowy przez Użytkownika oraz Powierzającego albo osobę upoważnioną do przyjęcia mienia Powierzającego.

§ 5.

1. Wszelkie zmiany umowy wymagają formy pisemnej.

2. W sprawach nieuregulowanych niniejszą umową zastosowanie mają przepisy prawa Rzeczpospolitej Polskiej, w szczególności Kodeksu Cywilnego.

3. Właściwym do rozstrzygania sporów z niniejszej umowy jest sąd właściwy dla siedziby Powierzającego.

4. Umowa jest sporządzona w dwóch jednobrzmiących egzemplarzach po jednym dla każdej ze stron.

	Powierzający

…………………………
	Użytkownik 

…………………………


Adnotacja:  

Zgodnie z § 4 ust. 3 umowy zawartej w dniu ………….....… potwierdza się zwrot  komputera lub następujących akcesoriów:

(nazwa)……………….…………….….……(ilość)....(powierzający)….…....(użytkownik)……..….(data)……

(nazwa)……………….……………..………(ilość)....(powierzający)….…....(użytkownik)…..…….(data)……

(nazwa)……………….………………..……(ilość)....(powierzający)….…....(użytkownik)…..…….(data)……

(nazwa)……………….…………….….……(ilość)....(powierzający)….…....(użytkownik)…..…….(data)……

(nazwa)……………….………………..……(ilość)....(powierzający)….…....(użytkownik)…..…….(data)……

(nazwa)……………….………………..……(ilość)….(powierzający)….…....(użytkownik)….…….(data)……

(nazwa)……………….…………….….……(ilość)....(powierzający)….…....(użytkownik)…..…….(data)……

(nazwa)……………….………………..……(ilość)....(powierzający)….…....(użytkownik)…..…….(data)……

� „Ruch krajowy” oznacza korzystanie z usługi transmisji danych bez konieczności korzystania z roamingu


� Wg średniego kursu Narodowego Banku Polskiego z dnia wystawienia faktury przez operatora sieci GSM


� Pracodawcą jest:


- Ministerstwo Spraw Zagranicznych reprezentowane przez Dyrektora Generalnego Służby Zagranicznej w imieniu którego umowę podpisują odpowiednio: 


1) Dyrektor Biura Informatyki i Telekomunikacji (w odniesieniu do pracowników wykonujących obowiązki w Ministerstwie, Dyrektora Generalnego Służby Zagranicznej , Dyrektora Zarządu Obsługi MSZ oraz kierowników placówek zagranicznych); 


2) kierownik placówki zagranicznej (w odniesieniu do pracowników, wykonujących obowiązki w placówce zagranicznej, przy czym w przypadku pracowników nie będących członkami służby zagranicznej w treści umowy jako pracodawcę należy oznaczyć właściwą placówkę zagraniczną).


- wobec pracowników Zarządu Obsługi MSZ – Zarząd Obsługi MSZ reprezentowany przez dyrektora;


- wobec pracowników Gabinetu Politycznego Ministra - Ministerstwo Spraw Zagranicznych reprezentowane przez Ministra Spraw Zagranicznych, w imieniu którego umowę może podpisać upoważniona przez niego osoba. 





� Niepotrzebnie skreślić.








� niepotrzebne skreślić.


� stosownie do potrzeb, po podpisaniu umowy,  katalog akcesoriów należy rozszerzyć przez wymienienie innych akcesoriów powierzanych użytkownikowi, potwierdzając to podpisami i datą.


� Powierzającym jest: na terytorium RP - Ministerstwo Spraw Zagranicznych reprezentowane przez Dyrektora Generalnego Służby Zagranicznej w imieniu którego umowę podpisuje Dyrektor Biura Informatyki i Telekomunikacji albo poza granicami RP – właściwa placówka zagraniczna reprezentowana przez jej kierownika.   


� Niepotrzebnie skreślić.








� niepotrzebne skreślić


� stosownie do potrzeb, po podpisaniu umowy,  katalog akcesoriów należy rozszerzyć przez wymienienie innych akcesoriów powierzanych użytkownikowi, potwierdzając to podpisami i datą.





