Instrukeja M 4
Dyrektora Generalnego Sluzby Zagranicznej
zdnia 4.3:.28:.2004 r.

w sprawie zasad wykorzystywania sprzetu komputerowego oraz systemow
informatycznych do uzytku sluzbowego pracownikéw placéwek zagranicznych.

Rozdzial I
Postanowienia ogélne

81,

1. Instrukcja okresla zasady wykorzystywania sprzetu komputerowego oraz systemow
informatycznych do wykonywania obowiazkéw przez pracownikéw, aplikantéw oraz
stazystow w placéwkach zagranicznych.

2. Zasady wykorzystywania sprzgtu komputerowego oraz systeméw informatycznych do
wykonywania obowiazkow przez pracownikow punktoéw szyfrowych, punktéw tacznosdci oraz
attachatéw obrony, okresla si¢ w odrgbnym trybie.

§2.

Uzyte w instrukeji okre$lenia oznaczaja:

a)

b)

d)

»sprzet komputerowy” — urzadzenia techniczne wykorzystywane w procesie
przetwarzania informacji, a w szczegélnosci takie jak: stacjonarne komputery
personalne, komputery przenosne, serwery, drukarki komputerowe,
zewngtrzne i wewnetrzne pamieci (jak np. dyski twarde, dyskietka, CD-ROM,
ZIP, flash itp. ) skanery, monitory ekranowe, klawiatury, myszki komputerowe
itp,;

soprogramowanie komputerowe” — instrukcje zapisane na nosniku
komputerowym i wykonywalne przez sprzet komputerowy pozwalajace na
realizacje jego funkcji uzytkowych, a w szczegodlnosci: systemy operacyjne
(Windows NT, Windows 98, Windows 2000, Windows XP), oprogramowanie
biurowe (np. Word, Excell, Exchange, Outlook), oprogramowanie aplikacyjne
(np. system wspomagajacy pracg urzgdu konsularnego, baza danych
oscbowych, program Lex, program finansowo ksiegowy, programy
biblioteczne itp.);

»System informatyczny” — zespét procedur organizacyjnych, oprogramowania i
sprzgtu  komputerowego sluzacych do automatycznego wytwarzania,
przechowywania, przetwarzania i przekazywania informacji;

»sie€  komputerowa” — zestaw wzajemnie polaczonego  sprzetu
komputerowego, zarzadzanego systemem operacyjnym, umozliwiajacy
udostgpnianie  lub  przekazywanie  przetwarzanych ~w  systemach
informatycznych informacji; w szczegdlnodei: sie¢ lokalna ogranicza zasieg
potaczen pomiedzy komputerami do jednej lokalizaciji, sie¢ rozlegla obejmuje
polaczenie komputerow pomiedzy wieloma lokalizacjami (np. internet
obejmuje lokalizacje na calym $wiecie);

»nosnik danych” — nosnik umozliwiajacy jednokrotny lub wielokrotny zapis
oraz przechowywanie danych w postaci elektronicznej (magnetyczny nosnik



danych — tasma magnetyczna, dyskietka elastyczna, dysk twardy; optyczny
no$nik danych — ptyty Compact Disk (CD) i Digital Versatile Disk (DVD)
Jednokrotnego zapisu CD/DVD+/-R, plyty wielokrotnego zapisu CD/DVD+/-
RW; dyski magnetooptyczne (MO) oraz pamigei pélprzewodnikowe typu
RAM/FLASH/EPROM, karta elektroniczna, token USB;

f) ,lokalna sie¢ komputerowa placowki” — sie¢ komputerowa zlokalizowana i
ograniczona do wykorzystywania w obrebie placéwki,

g) ,informacje nigjawne” — informacje zawierajace tresci stanowiace tajemnice
stuzbowg lub panstwowa, okreslone w ustawie z dnia 22 stycznia 1999 r. o
ochronie informacji niejawnych (Dz. U. nr 11 poz. 95 z 1999 r. z pé7n.

Zmianami);

h) .administrator ~ systemu informatycznego placowki® —  pracownik
odpowiedzialny za nadzorowanie systemu informatycznego placéwki lub
placowek;

1) ,opiekun systemu informatycznego placéwki” — osoba wyznaczona przez
kierownika placéwki, odpowiedzialna za sprzet komputerowy placowki,
oprogramowanie oraz jego wykorzystywanie.

§3.
1. Sprzet komputerowy, oprogramowanie komputerowe oraz systemy informatyczne
placéwki wykorzystywane sa wytacznie w celach shuzbowych, do przetwarzania informacji
jawnych.

2. Przetwarzanie informacji niejawnych przy wykorzystaniu systemu informatycznego
odbywa si¢ na podstawie zatwierdzonych przez shuzbe ochrony panstwa szczeg6lnych
wymagan bezpieczenstwa i procedur bezpiecznej eksploatacji systemu.

d o A . ‘
Nadzér na sprzgtem, oprogramowaniem komputerowym oraz systemami informatycznymi
placowki sprawuje administrator systemu informatycznego oraz opiekun systemu
informatycznego.

Rozdzial IT
Postgpowanie ze sprzetem komputerowym

§ 5.
1. Sprzet komputerowy przekazywany jest pracownikom za pokwitowaniem. Kwitujac odbiér
sprzgtu komputerowego pracownik przejmuje za niego odpowiedzialnoi¢ na zasadach
okreslonych w przepisach prawa pracy, dotyczacych odpowiedzialnogci za mienie
pracodawcy powierzone pracownikowi.

2. Kwitowane przy odbiorze i zdaniu sprzgtu komputerowego sg takie elementy sktadowe jak:
Jednostka centralna komputera, monitor ekranowy, klawiatura, mysz komputerowa, drukarka
(jesli przeznaczona jest do indywidualnego wykorzystania), inne, dajace si¢ podlaczyé do
komputera urzadzenia jak np. stacja floppy dyskéw przy notebookach, pamieé¢ zewnetrzna
typu flash memory. Wzér formularza pokwitowania odbioru oraz zdania sprzetu
komputerowego stanowi zatacznik nr. 1 do instrukcji.



3. Za sprzgt komputerowy wykorzystywany wspélnie przez pracownikéw jednej komérki
organizacyjnej placéwki jak np. drukarka sieciowa, skaner, wydzielone stanowisko
komputerowe dostgpu do Internetu, odpowiedzialno$é ponosi kierownik tej komarki.

4. Za sprzet komputerowy wykorzystywany wspélnie przez wszystkich pracownikow
placowki jak np. serwery czy drukarki sieciowe odpowiedzialno$¢ ponosi administrator lub
opiekun systemu informatycznego placowki.

5. Osoba opuszczajaca placowke zagraniczna przekazuje wykorzystywany przez nig sprzet
komputerowy swojemu nastepcy, a w przypadku jego braku bezposredniemu przetozonemu
lub administratorowi systemu informatycznego placéwki.

6. Ewidencje ilodciowa sprzgtu komputerowego prowadzi administrator systemu
informatycznego placéwki. Wzér arkusza ewidencyjnego sprzetu komputerowego stanowi
zatacznik nr. 2 do niniejszej instrukeji. Dopuszeza sie prowadzenie wspomnianej ewidencji w
postaci elektronicznej.

7. Zakupiony przez placowke lub otrzymany z centrali sprzet komputerowy, przed
przekazaniem do uzytkowania jest rejestrowany w ksiedze inwentarzowej placéwki a
nastepnie jest wprowadzany do ewidencji, o ktérej mowa w ust. 6.

§ 6.

1. Ewidencji podlegaja wszelkie nosniki danych, a w szczeg6lnosci dyski twarde komputer6w
po ich wymontowaniu z jednostki centralnej.

2. Bez wzgledu na to, czy powodem wymontowania pamieci dyskowej byto jej uszkodzenie
czy potrzeba wymiany na nowsza, szybsza, - ewidencja wymontowanej pamieci dyskowej
powinna zawiera¢ takie dane jak: numer seryjny pamigei, data wymontowania, powdd,
nazwiska uzytkownikéw pamieci. w

3. Uszkodzone lub zuzyte nosniki danych sa fizycznie (mechanicznie) niszczone w sposob
gwarantujacy niemozliwos¢ odezytania ich zawartosei informacyjnej, okreslony w zataczniku
nr 3 do instrukeji. Niszezenie przeprowadzane jest komisyjnie i z jego przebiegu sporzadzany
jest odrgbny protokél. Wzor protokétu likwidacji pamieci dyskowych i innych
magnetycznych lub optycznych nosnikéw informacji stanowi zatacznik nr 4 do instrukeji.

4. Zuzyty i wycofany z eksploatacji sprzgt komputerowy moze, po akceptacji kierownika
placowki, zosta¢ przekazany nieodplatnie polskim instytucjom lub organizacjom spotecznym.
Nie moze on jednak zawiera¢ pamigci dyskowych, na ktérych zapisywano jakiekolwiek
informacje stuzbowe. W praktyce wymaga to montowania fabrycznie nowej pamigci
dyskowe;j.

§7.
1. Pracownicy wykorzystujacy poza miejscem pracy komputery przenosne, zobowigzani sg do
szezegolnej troski o ich bezpieczenstwo. W przypadku zgubienia lub kradziezy zobowiazani
sq do natychmiastowego poinformowania o tym pracownika placowki, odpowiedzialnego za
sprawy bezpieczefistwa oraz administratora lub opiekuna systemu informatycznego, a takze
dyrektora Biura Informatyki MSZ.

2. Logowanie si¢ do komputeréw przenosnych powinno byé zabezpieczone hastem dostepu.



3. Dokumenty powinny byé¢ tworzone i gromadzone w obszarze pamigci przydzielonej
uzytkownikowi w ramach jego profilu.

4. Zaleca sig stosowanie szyfrowania najwazniejszych dokumentéw przechowywanych w
pamieci komputeréw przenosnych.

§ 8.
1. Zabrania si¢ wykonywania na terenie placowki jakichkolwiek operacji technicznych
zwiazanych ze sprzg¢tem komputerowym nie stanowigcym wlasnosci placéwki, a w
szczegdlnosei  wykonywania jakichkolwiek prac konserwacyjnych, kopiowania lub
przegrywania plikéw, montowania lub demontowania urzadzen, wgrywania lub przegrywania
oprogramowania oraz danych, itp.

2.W szczegdlnie uzasadmonych przypadkach zgody na wniesienie na teren placowki sprzetu
komputerowego, kt6ry nie jest wtasnoscia placowki udzieli¢ moze kierownik placéwki.

§9.
1. Wszelkie uszkodzenia sprz¢tu komputerowego zglaszane sa do administratora lub opiekuna
systemu informatycznego placowki, ktory organizuje ich naprawe.

2. Uszkodzony sprzet komputerowy zawierajacy pamieci dyskowe nie moze zostaé
przekazany do naprawy poza teren placéwki bez uprzedniego wymontowania z niego tych
pamigci. W uzasadnionych przypadkach dopuszcza sie naprawg w punkcie serwisowym ale
wylacznie w obecnosci administratora lub opiekuna systcmu mformatycznego placowki.

3. Przed przekazaniem sprzgtu komputerowego do naprawy, administrator systemu
informatycznego placéwki oboquany jest do uzyskania informacji na temat kosztéw tej
naprawy (jesli sprzet nie posiada juz gwarancji) oraz dokonania oceny optacalnosci tej

naprawy.

Rozdzial 111
Postepowanie z oprogramowaniem

§ 10.
1. Oprogramowanie systemowe, biurowe, antywirusowe oraz inne oprogramowanie
licencjonowane i zakupywane za $rodkéw Centrali MSZ lub placéwki nie moze byé
kopiowane ani instalowane na sprzecie komputerowym, ktéry nie jest wlasnoscia placowki.

2. W szczegblnie uzasadnionych przypadkach, po uzyskaniu pozytywnej opinii Biura
Informatyki MSZ, zgodg na wykorzystanie oprogramowania bedacego w dyspozycji placéwki
na prywatnym sprzecie komputerowym pracownika moze udzieli¢ kierownik placéwki.

3. Zabrania si¢ instalowania na sprz¢cie komputerowym placéwki oprogramowania bez
licencji oraz oprogramowania, ktére nie jest wlasnoscia Ministerstwa Spraw Zagranicznych
lub placéwki zagranicznej.



4. W uzasadnionych przypadkach zezwala si¢ na pobieranie za posrednictwem sieci
zewnetrznych oprogramowania stanowigcego modyfikacje do systeméw operacyjnych,
uaktualnione wersje licencjonowanych programéw antywirusowych, poprawki lub nowe
wersje programéw uzytkowanych przez placowke.

5. Operacje pobierania oprogramowania moze realizowa¢ wylacznie administrator lub
opiekun systemu informatycznego placowki.

6. Otrzymane z centrali MSZ lub zakupione przez placéwke licencjonowane oprogramowanie
systemowe oraz biurowe jest ewidencjonowane w arkuszu ewidencyjnym sprzetu
komputerowego, na ktérym zostalo zainstalowane, zgodnie z zatacznikiem nr 2 do instrukcji.

Rozdzial IV
Postepowanie z informacjami zapisanymi w postaci elektronicznej

§11.
1.Sprzet informatyczny oraz oprogramowanie bgdace przedmiotem uregulowan zawartych w
niniejszej instrukcji stuzy wylacznie do tworzenia, przechowywania i udostepniania
informacji (dokumentéw) stanowiacych przedmiot wykonywanych obowiazkéw shuzbowych.

2. Pracownik opuszczajacy stanowisko pracy w placowce ustala ze swoim bezposrednim
przetozonym oraz nastgpca, jakie informacje (dokumenty) zapisane w postaci elektronicznej
zostang zachowane w pamieci komputera, ktory wykorzystywal. Informacje w tej sprawie
powinny zosta¢ odnotowane w protokole przekazania stanowiska pracy.

3. Kazdy uzytkownik systemu informatycznego placéwki odpowiada za tworzenie kopii
bezpieczenstwa informacji (dokumentéw) gromadzonych w pamieci komputera, ktéry
wykorzystuje.

4.Administrator systemu informatycznego placéwki odpowiada za tworzenie kopii
bezpieczefistwa systemu operacyjnego, oprogramowania uzytkowego oraz danych
zgromadzonych na serwerach.

Rozdzial V
Postepowanie z materialami eksploatacyjnymi

§12.
1. Zakupu materialéw eksploatacyjnych wykorzystywanych w systemach komputerowych
placowki (papier do drukarek, tonery, dyskietki) dokonuje si¢ ze $rodkéw finansowych
przeznaczonych na ten cel.

2.Administrator systemu informatycznego placéwki zobowigzany jest do udzielania pomocy
administracji placéwki w planowaniu zakupéw materialéw eksploatacyjnych oraz ich
dystrybucji wewnetrznej.



Rozdzial VI
Postanowienia koncowe

§13.
1. Calos¢ zagadnien zwigzanych z wykorzystywaniem systeméw informatycznych w resorcie
spraw zagranicznych, w tym na placéwkach, nadzoruje i koordynuje Biuro Informatyki MSZ.

2. Za gospodarowanie hastami dostgpu odpowiedzialny jest administrator lub opiekun
systemu informatycznego placowki. Wszystkie hasta dostepu systemu informatycznego

placowki, a w szczeg6lnosci hasta z uprawnieniami administratoréw powinny byé
zdeponowane w kancelarii placéwki.

3. W kancelarii placowki powinna by¢ przechowywana dokumentacja techniczna sieci

informatycznej.
Dyrektor Gc%&gﬂcmﬁ



Zatacznik nr 1
do

sprzgtu

Dyrektora Generalnego  Stuzby
Zagranicznej w sprawie zasad wykorzystywania
komputerowego  oraz
informatycznych  do  uzytku  shuzbowego

pracownikdéw placéwek zagranicznych

Nazwa placowki

Miejscowosé, data

Formularz pobrania/zdania sprzetu komputerowego

Potwierdzam pobranie/zdanie' sprzetu komputerowego zgodnie z ponizsza specyfikacja;:

nazwa urzqdzenia)

numer seryjny

nazwa urzqdzenia

numer inwentarzowy

humer seryjny

naswa urzqdzenia

numer inwentarzowy

numer seryjny

Rumer inwentarzowy

Oprogramowanie

Podpis os:)by pobierajacej/zdajacej
przekazujgcej/odbierajgce;j

! Niepotrzebne skresli¢

Podpis osoby‘

¢ Np. komputer, monitor ekranowy, klawiatura, mysz, drukarka, skaner, pamigé dyskowa komputera (przy

wymianie)



Zatacznik nr 3 do  instrukcji  Dyrektora
Generalnego Shuzby Zagranicznej w sprawie zasad
wyKorzystywania sprzgtu komputerowego oraz
systeméw informatycznych do uzytku stuzbowego
pracownikéw placdwek zagranicznych

sposdb niszezenia noénikéw danych

Zniszczenia magnetycznego nosnika danych dokonuje sie przez:

1) spalenie - spaleniu ulega caly nosnik magnetyczny, nie wolno pozostawiac
nadpalonych lub czgdciowo spalonych fragmentéw nognika;

2) rozdrobnienie - pocigcie na kawatki przy pomocy niszezarki, spelniajace;j
wymagania przynajmniej II klasy wedhig normy DIN 32 757 (lub jej
odpowiednikow;

3) rozpuszezenie przy pomocy substancji o silnych wlasciwosciach zracych (dyski
magnetyczne moga by¢ zanurzane w skoncentrowanym kwasie jodowodorowym o
stezeniu 55 — 58 %, do catkowitego rozpuszczenia materiatu magnetycznego.



Nazwa placowki

Zalaeznik nr 4 do  instrukgji Dyrektora
Generalnego Stuzby Zagranicznej w sprawie zasad
wykorzystywania sprzetu komputerowego oraz
systeméw informatycznych do uzytku stuzbowego
pracownikéw placowek zagranicznych

Miejscowosé, data

Protokél fizycznej likwidacji pamigci dyskowej i innych magnetycznych lub
optycznych no$nikéw informacji,

Komisja w skladzie:

Nazwisko Imig

Podpis

Stwierdza dokonanie fizycznej likwidacji nizej wyspecyfikowanych urzadzen

komputerowych:

Opis sposobu dokonania likwidacji:




Zatgcznik nr 2
Do instrukcji Dyrektora Generalnego Stuzby Zagranicznej w sprawie zasad wykorzystywania

sprzetu komputerowego oraz systemoéw informatycznych do uzytku stuzbowego pracownikéw
placéwek zagranicznych

Arkusz ewidencyjny sprzetu komputerowego placowki

A. Komputery
System Pakiet Miejsce
Producent, model, typ Data Producent HDD . Microsoft . "
. - s Karta |operacyjny . instalacji
Data instalacji Pamieé CD- . Office

l.p. . Procesor sieciowa

produkciji na RAM ROM (Tak/Nie) Nazwisko
Nr ewidencyjny | Nr seryjny placowce pojemnosé¢ | nr seryjny nr licencji | nr licencji [ uzytkownika

(nr pokoju)




B. Drukarki

Zatacznik nr 2

Do instrukcji Dyrektora Generalnego Stuzby Zagranicznej w sprawie zasad wykorzystywania
sprzetu komputerowego oraz systemoéw informatycznych do uzytku stuzbowego
pracownikéw placéwek zagranicznych

Arkusz ewidencyjny sprzetu komputerowego placowki

l.p.

Producent, model

Typ
drukarki

Data
produkcji

Nr seryjny

Data instalacji na
placéwce

Miejsce instalacji

Nr ewidencyjny
Nazwisko uzytkownika (nr pokoju)




Zatgcznik nr 2
Do instrukcji Dyrektora Generalnego Stuzby Zagranicznej w sprawie zasad wykorzystywania

sprzetu komputerowego oraz systemoéw informatycznych do uzytku stuzbowego
pracownikéw placéwek zagranicznych

Arkusz ewidencyjny sprzetu komputerowego placowki

C. Monitory ekranowe

] . Miejsce instalacji
l.p.| Producent, model Typ Data Data instalacji

monitora | produkcji Nr seryjny na placowce Nr ewidencyjny

Nazwisko uzytkownika (nr pokoju)




D. Inne samodzielne urzadzenia

Zatgcznik nr 2

Do instrukcji Dyrektora Generalnego Stuzby Zagranicznej w sprawie zasad wykorzystywania
sprzetu komputerowego oraz systemoéw informatycznych do uzytku stuzbowego
pracownikow placowek zagranicznych

Arkusz ewidencyjny sprzetu komputerowego placowki

l.p.

Producent, model

Typ
urzadzenia

Data
produkciji

Nr seryjny

Data instalacji
na placowce

Miejsce instalacji

Nr ewidencyjny
Nazwisko uzytkownika (nr pokoju)




